Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rybactwa - Polska Unie Europejska

Zatqcznik do Uchwaly nr Z/002/2025
Zarzqdu RLGD ,, Pojezierze Bytowskie”
z dnia24 lipca 2025 r.

Polityka bezpieczenstwa informacji Stowarzyszenia
Rybacka Lokalna Grupa Dzialania ,,Pojezierze Bytowskie”

Niniejsza Polityka bezpieczenstwa, zwana dalej Polityka, zostala sporzadzona w celu
wykazania, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie z wymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczenia danych w podmiocie o nazwie: Rybacka
Lokalna Grupa Dziatania ,,Pojezierze Bytowskie”, w tym z Rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

l.
2.

3.

)

Administrator Danych: Rybacka Lokalna Grupa Dzialania ,,Pojezierze Bytowskie”,

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;,

System informatyczny - zesp6t wspotpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania
danych,

. Uzytkownik - osoba upowazniona przez Administratora Danych do Przetwarzania danych

osobowych,

. Zbidr danych - kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny

wedtug okreslonych kryteriow,

. Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych osobowych, takie

jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie 1
usuwanie w formie tradycyjnej oraz w systemach informatycznych,

. Identyfikator uzytkownika - cigg znakow literowych, cyfrowych lub innych jednoznacznie

identyfikujacy osobg¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim
systemie,

. Hasto - cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej

do pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych
osobowych w takim systemie,

. Uwierzytelnianie - dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci

podmiotu (Uzytkownika).

. Postanowienia ogolne
. Polityka dotyczy wszystkich Danych osobowych przetwarzanych w podmiocie o nazwie:

Rybacka Lokalna Grupa Dziatania ,Pojezierze Bytowskie”, niezaleznie od formy ich
przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy informatyczne) oraz
od tego, czy dane sg lub moga by¢ przetwarzane w zbiorach danych.

Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowej w siedzibie
Administratora.

. Polityka jest udostgpniana do wgladu osobom posiadajagcym upowaznienie do przetwarzania

danych osobowych na ich wniosek, a takze osobom, ktorym ma zosta¢ nadane upowaznienie
do przetwarzania danych osobowych, celem zapoznania si¢ z jej trescig.
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4. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong s$rodki techniczne i
rozwigzania organizacyjne,

b) kontrole i nadzor nad Przetwarzaniem danych osobowych,

¢) monitorowanie zastosowanych srodkow ochrony.

5. Monitorowanie przez Administratora Danych zastosowanych $rodkéw ochrony obejmuje
m.in. dzialania Uzytkownikéw, naruszanie zasad dostgpu do danych, zapewnienie
integralnos$ci plikow oraz ochrong przed atakami zewnetrznymi oraz wewnetrznymi.

6. Administrator Danych zapewnia, ze czynno$ci wykonywane w zwigzku z przetwarzaniem i
zabezpieczeniem danych osobowych s3 zgodne z niniejsza polityka oraz odpowiednimi
przepisami prawa.

I1. Dane osobowe przetwarzane u administratora danych

1. Dane osobowe przetwarzane przez Administratora Danych gromadzone s3 w zbiorach
danych.

2. Administrator Danych nie podejmuje czynno$ci przetwarzania, ktore mogtyby sie wigzac z
powaznym prawdopodobienstwem wystgpienia wysokiego ryzyka dla praw i wolnosci 0sob.
W przypadku planowania takiego dzialania Administrator wykona czynnosci okreslone w
art. 35 i nast. RODO.

3. W przypadku planowania nowych czynnos$ci przetwarzania Administrator dokonuje analizy
ich skutkow dla ochrony danych osobowych oraz uwzglednia kwestie ochrony danych w
fazie ich projektowania.

4. Administrator Danych prowadzi rejestr czynnosci przetwarzania. Wzor rejestru czynnosci
przetwarzania stanowi Zalgcznik nr 1 do niniejszej polityki.

ITI. Obowiazki i odpowiedzialnos¢ w zakresie zarzadzania bezpieczenstwem

1. Wszystkie osoby zobowigzane s3 do przetwarzania danych osobowych zgodnie z
obowigzujacymi przepisami i zgodnie z ustalong przez Administratora Danych Polityka
Bezpieczenstwa, Instrukcja Zarzadzania Systemem Informatycznym, a takze innymi
dokumentami wewn¢trznymi 1 procedurami zwigzanymi z Przetwarzaniem danych
osobowych w podmiocie o nazwie: Rybacka Lokalna Grupa Dziatania ,,Pojezierze
Bytowskie”.

2. Wszystkie dane osobowe sa przetwarzane z poszanowaniem zasad przetwarzania
przewidzianych przez przepisy prawa:

a) W kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami prawa podstaw
dla przetwarzania danych.

b) Dane sa przetwarzane sg rzetelnie i w sposob przejrzysty.

c) Dane osobowe zbierane sg w konkretnych, wyraznych 1 prawnie uzasadnionych celach 1
nieprzetwarzane dalej w sposob niezgodny z tymi celami.

d) Dane osobowe s3 przetwarzane jedynie w takim zakresie, jaki jest niezb¢dny dla osiggnigcia
celu przetwarzania danych.

e) Dane osobowe sg prawidtowe 1 w razie potrzeby uaktualniane.

f) Czas przechowywania danych jest ograniczony do okresu ich przydatnosci do celéw, do
ktorych zostaly zebrane, a po tym okresie sg one anonimizowane badZ usuwane.

g) Wobec osoby, ktérej dane dotycza, wykonywany jest obowigzek informacyjny zgodnie z
trescig art. 13 1 14 RODO.

h) Dane sg zabezpieczone przed naruszeniami zasad ich ochrony.
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3. Administrator danych nie przekazuje osobom, ktérych dane dotycza, informacji w sytuacji,
w ktorej dane te musza zosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej (art. 14 ust. 5 pkt. d RODO).

4. Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych osobowych
uwaza si¢ w szczegdlnosci:

a) naruszenie bezpieczenstwa Systemow informatycznych, w ktérych przetwarzane sg dane
osobowe, w razie ich przetwarzania w takich systemach,

b) udostepnianie lub umozliwienie udostgpniania danych osobom Iub podmiotom do tego
nieupowaznionym,

c¢) zaniechanie, cho¢by nieumyslne, dopelnienia obowigzku zapewnienia danym osobowym
ochrony,

d) niedopetienie obowigzku zachowania w tajemnicy Danych osobowych oraz sposobdéw ich
zabezpieczenia,

e) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem ich zbierania,

f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione
kopiowanie Danych osobowych,

g) naruszenie praw osob, ktorych dane sg przetwarzane.

5. W przypadku stwierdzenia okoliczno$ci naruszenia zasad ochrony danych osobowych
Uzytkownik zobowigzany jest do podjecia wszystkich niezbgednych krokow, majacych na
celu ograniczenie skutkow naruszenia i do niezwlocznego powiadomienia Administratora
Danych.

6. Do obowigzkow Administratora Danych w zakresie zatrudniania, zakonczenia lub zmiany
warunkow zatrudnienia pracownikéw lub wspotpracownikéw (oséb podejmujacych
czynno$ci na rzecz Administratora Danych na podstawie innych uméw cywilnoprawnych)
nalezy dopilnowanie by:

a) pracownicy byli odpowiednio przygotowani do wykonywania swoich obowigzkow,

b) kazdy z przetwarzajacych Dane osobowe byl pisemnie upowazniony do przetwarzania
zgodnie z ,,Upowaznieniem do przetwarzania danych osobowych” - wzér Upowaznienia
stanowi Zatacznik nr 2 do niniejszej Polityki Bezpieczenstwa,

c¢) kazdy pracownik zobowigzat si¢ do zachowania danych osobowych przetwarzanych w
podmiocie o nazwie: Rybacka Lokalna Grupa Dziatania ,,Pojezierze Bytowskie” w
tajemnicy. ,,O$wiadczenie 1 zobowigzanie osoby przetwarzajacej dane osobowe do
zachowania tajemnicy” stanowi element ,,Upowaznienia do przetwarzania danych
osobowych”.

7. Pracownicy zobowigzani sg do:

a) Scistego przestrzegania zakresu nadanego upowaznienia,

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami,

c¢) zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia,

d) zglaszania incydentdow zwigzanych z naruszeniem bezpieczenstwa danych oraz
niewtasciwym funkcjonowaniem systemu.

IV. Obszar przetwarzania danych osobowych

1. Obszar, w ktorym przetwarzane s3 Dane osobowe na terenie Biura Rybackiej Lokalnej
Grupy Dzialania ,,Pojezierze Bytowskie”, obejmuje pomieszczenia biurowe zlokalizowane
w: Lupawsko 12, 77-116 Czarna Dabrowka.

2. Dodatkowo obszar, w ktorym przetwarzane sa Dane osobowe, stanowig wszystkie
komputery przenosne oraz inne nos$niki danych znajdujace si¢ poza obszarem wskazanym
powyzej.
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V. OkreSlenie Srodkow technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci, rozliczalnosci przetwarzanych danych

1. Administrator Danych zapewnia zastosowanie $rodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosci, rozliczalnosci 1 ciaglosci
Przetwarzanych danych.

2. Zastosowane s$rodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegolnych systemow, rodzajow zbiorow i kategorii
danych, Srodki obejmuja:

a) Ograniczenie dostgpu do pomieszczen, w ktorych przetwarzane sg dane osobowe, jedynie
do 0séb odpowiednio upowaznionych. Inne osoby moga przebywa¢ w pomieszczeniach
wykorzystywanych do przetwarzania danych jedynie w towarzystwie osoby upowaznionej.

b) Zamykanie pomieszczen tworzacych obszar Przetwarzania danych osobowych okre§lony w
pkt. IV powyzej na czas nieobecnosci pracownikOw w sposob uniemozliwiajacy dostep do
nich o0sob trzecich.

c) Wykorzystanie zamykanych szafek i sejfow do zabezpieczenia dokumentow.

d) Wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane
osobowe.

e) Ochrone sieci lokalnej przed dzialaniami inicjowanymi z zewnatrz przy uzyciu sieci
firewall.

f) Wykonywanie kopii awaryjnych danych na dyskach zewngtrznych.

g) Ochrong sprzetu komputerowego wykorzystywanego u administratora przed zlosliwym
oprogramowaniem.

h) Zabezpieczenie dostepu do urzadzen komputeréw przy pomocy haset dostepu.

1) Wykorzystanie szyfrowania danych przy ich transmisji.

VI. Naruszenia zasad ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator dokonuje
oceny, czy zaistniale naruszenie moglo powodowa¢ ryzyko naruszenia praw lub wolnosci
osob fizycznych.

2. W kazdej sytuacji, w ktorej zaistniale naruszenie mogto powodowac ryzyko naruszenia praw
lub wolnosci osob fizycznych, Administrator zglasza fakt naruszenia zasad ochrony danych
organowi nadzorczemu bez zbednej zwloki jezeli jest to wykonalne, jednak nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia. Wzor zgloszenia okresla zatacznik nr 3
do niniejszej polityki.

3. Jezeli ryzyko naruszenia praw 1 wolnosci jest wysokie, Administrator zawiadamia o
incydencie takze osobg, ktorej dane dotycza.

VII. Powierzenie przetwarzania danych osobowych

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytacznie w drodze umowy zawartej] w formie pisemnej, zgodnie z
wymogami wskazanymi dla takich uméw w art. 28 RODO 1 tylko jezeli sa to dane, ktore
moze ujawni¢ bez naruszenia tajemnicy zawodowe;.

2. Przed powierzeniem przetwarzania danych osobowych Administrator w miar¢ mozliwosci
uzyskuje informacje o dotychczasowych praktykach procesow dotyczacych zabezpieczenia
danych osobowych.

VIII. Przekazywanie danych do panstwa trzeciego

1. Administrator Danych Osobowych nie bedzie przekazywat danych osobowych do panstwa
trzeciego, poza sytuacjami w ktorych nastgpuje to na wniosek osoby, ktorej dane dotycza.
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IX. Postanowienia koncowe
1. Za niedopelnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy, Przepiséw o ochronie danych osobowych
oraz Kodeksu karnego w odniesieniu do danych osobowych objetych tajemnicg zawodowa.
2. Integralng czes¢ niniejszej Polityki bezpieczenstwa stanowig nastepujace Zataczniki:
Zatacznik nr 1
Rejestr czynnosci przetwarzania danych osobowych
Zatacznik nr 2
Wzér upowaznienia do przetwarzania danych osobowych
Zalacznik nr 3
Wzér Oswiadczenia i zobowigzania osoby przetwarzajacej dane osobowe
Zalacznik nr 4
Wzoér zgloszenia naruszenia zasad ochrony danych do organu nadzorczego
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Zalacznik nr 1. Rejestr czynnosci przetwarzania danych osobowych

Nazwa oraz dane kontaktowe
Administratora Danych

Imi¢ i nazwisko lub nazwa oraz dane
kontaktowe Inspektora Ochrony Danych
Osobowych

Opis kategorii osob, ktorych dane dotycza,
oraz kategorii danych osobowych

Cele przetwarzania danych osobowych

Kategorie odbiorcow, ktérym dane osobowe
zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w
organizacjach migdzynarodowych

Informacja o przekazywaniu danych
osobowych do panstwa trzeciego

Planowane terminy usunigcia
poszczegolnych kategorii danych

Ogolny opis technicznych i organizacyjnych
srodkow bezpieczenstwa
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Zalacznik nr 2. Wz6r upowaznienia do przetwarzania danych osobowych

MiejSCOWOSC ..vvvveieiieeeeeeeee, Jdn.
[data sporzadzenia]

Upowaznienie do przetwarzania danych osobowych

Nroo [jezeli jest nadawany]

Dziatajac w imieniu niniejSZym UPOWAZNTAIL .........uuueeieiiiii i e e e e e e e e e e e eee e
Panig/Pana ....................oooiii Stanowisko .........oooooiiiiiiiiiii
do przetwarzania danych osobowych w:

[nazwa]
w nastepujacym zakresie™*:

A. Okres upowaznienia:
na okres zatrudnienia / wspOtpracy z ..............coooooiiiiiiii dodnia.................. wlacznie

B. Zakres upowaznienia:

» dane przetwarzane na no$nikach papierowych,
» system informatyczny,

» dane osobowe objete zbiorem:

[nalezy wpisa¢ wlasciwe]

* bez ograniczen, podglad danych, wprowadzanie danych, opracowywanie danych, zmienianie
danych, usuwanie danych, na komputerach przenos$nych [nalezy pozostawi¢ wtasciwe]

[administrator danych]
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Zalacznik nr 3. Wzér Oswiadczenia 1 zobowigzania osoby przetwarzajacej dane osobowe

Mi€JSCOWOSC ..vveeiieiiiaieeieaanans ,dn. Lo
[data sporzadzenia]

stanowisko miejsce pracy

Oswiadczenie
Oswiadczam, ze w zwigzku z wykonywaniem przeze mnie prac na rzecz:

[nazwa]

1 upowaznieniem mnie do Przetwarzania danych osobowych - zostalem/tam zapoznany/a ze

stosownymi przepisami i standardami ochrony danych osobowych, zobowigzuj¢ si¢ do

przestrzegania:

» Przepis6w o ochronie tajemnicy zawodowej,

» Przepisow o ochronie danych osobowych, w tym Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/ WE

» Polityki Bezpieczenstwa informacji w .

[nazwa]

Instrukcji zarzadzania systemem Informatycznym w:
[nazwa]

W zwiagzku z powyzszym zobowigzuj¢ si¢ do:

a) zapewnienia ochrony danych osobowych przetwarzanych w zbiorach administratora, a w
szczegbdlnosci zapewnienia ich bezpieczenstwa przed udostgpnianiem osobom trzecim 1
nieuprawnionym, zabraniem, uszkodzeniem oraz nieuzasadniong modyfikacjg lub
zniszczeniem,

b) zachowania w tajemnicy, takze po zaprzestaniu wykonywania prac, wszelkich informacji
dotyczacych funkcjonowania systemoéw stuzacych do przetwarzania danych osobowych w
zbiorach,

¢) natychmiastowego zglaszania do Administratora Danych zaobserwowania proby lub faktu
naruszenia zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa zbioru/zbiorow lub
systemoOw informatycznych.

[podpis pracownika/wspotpracownika]
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Zalacznik nr 4. Wzor zgloszenia naruszenia zasad ochrony danych do organu nadzorczego

Mi€JSCOWOSC ..vveeiieiiiaieeieaanans ,dn. Lo
[data sporzadzenia]

Prezes Urzedu Ochrony Danych Osobowych

Zgloszenie incydentu naruszenia ochrony danych osobowych

Dzialajac na podstawie art. 33 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogo6lne rozporzadzenie o ochronie danych), niniejszym zglaszam zajscie incydentu
naruszenia ochrony danych osobowych.

Dane Administratora Danych Osobowych

Miejsce i dzien naruszenia

Kategoria i przyblizona liczba osob, ktorych
dane dotycza

Kategorie i przyblizona liczba wpisow
danych osobowych, ktorych dotyczy
naruszenie

Opis charakteru naruszenia ochrony danych

Mozliwe konsekwencje naruszenia ochrony
danych

Srodki zastosowane w celu
zminimalizowania ewentualnych
negatywnych skutkéw naruszenia ochrony
danych

[podpis osoby uprawnionej do reprezentowania Administratora Danych]



